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Vos contacts

Jean Louis Brun D’Arre, Associé

Expert-comptable et commissaire aux comptes, Doctorat de droit des affaires, 
DJCE

Il a durant 10 ans participé au développement du cabinet Barbier-Frinault en 
assurant des missions ponctuelles d’audit comptable et  financier.

Depuis 1988, il est associé du cabinet FCC Audit et Conseil devenu Bellot 
Mullenbach & Associés, et co-anime la ligne de service Processus, Risques et  
Système d’information

Alain Nauleau, Associé

Diplômé ESCEM (ESC Poitiers-Tours), 3ème cycle IMSIC (Organisation et 
management des Systèmes d’Informations)

Depuis 20 ans, il travaille en qualité de conseil en système d’information. 

Il co-anime en tant qu’associé la ligne de service Processus, Risques et  
Système d’information et développe les activités relatives aux systèmes de 
gestion et à la mise en place de dispositif de contrôle interne.

Gaël Duval, Senior Manager 

Ingénieur centralien, Diplômé de l’école centrale de Lille

Il a débuté sa carrière en 1995 dans un société de conseil américaine, IMR 
Global S.A, en qualité de chef de projet. Très expérimenté, il est notamment 
sensibilisé aux problématiques spécifiques liées aux évolutions des pratiques 
métiers et des systèmes informatiques.

En 2001, il a rejoint le pôle conseil en organisation et système d’informations 
du cabinet FCC Audit et Conseil qui deviendra Bellot Mullenbach & Associés.
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24 mars 2011

Maîtr ise des r isques et systèmes 
d’ information

Faut-il une approche unique ?

Les rencontres
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•Alain NAULEAU

•Associé BM&A

•Diplômé ESCEM (ESC Poitiers-
Tours), 3ème cycle IMSIC 
(Organisation et management des 
Systèmes d’ Informations)

•Depuis 20 ans, il travaille en 
qualité de conseil en système 
d’ information. 

• Il co-anime la ligne de service 
Processus, Risques et  Système 
d’ information et développe les 
activités relatives aux systèmes 
de gestion et à la mise en place 
de dispositif de contrôle interne.

•Gilber t FENEUIL

•Coordinateur Contrôle Interne IT 
du Groupe TOTAL

•Ingénieur chimiste de formation
•Une expérience de 25 ans au sein 
des fonctions SI de TOTAL :
•Management opérationnel des 
activités IT,

•Etudes générales (Stratégie SI, 
Optimisation des opérations,…) 
Pilotage de projets transverses 
(An 2000, Euro,..)

•Depuis 3 ans, en charge du 
Contrôle Interne IT : coordination 
des branches du Groupe, 
référentiels et méthodes, 
animation réseau des contrôleurs 
internes IT, reporting, formation 
et sensibilisation

•Gaël DUVAL

•Senior Manager BM&A au sein 
de la ligne de Services Processus, 
Risques et Systèmes 
d’ information

• Ingénieur centralien, Diplômé de 
l’école centrale de Lille

• Il a débuté sa carrière en 1995 
dans un cabinet de conseil 
informatique et technologique, 
Lyon Consultants, en qualité de 
chef de projet. Très expérimenté, 
il est notamment sensibilisé aux 
problématiques spécifiques à la 
maîtrise des risques et aux 
systèmes d’ informations.

•En 2001, il a rejoint le pôle 
conseil en organisation et 
système d’ informations du 
cabinet FCC Audit et Conseil qui 
deviendra Bellot Mullenbach & 
Associés

Les animateurs de la rencontre



Page 4

Qui est BM& A ?

� BM& A : une pluralité d’exper tises complémentaires
� Une signature indépendante, reconnue dans les domaines de l’audit comptable, de l’expertise 

judiciaire, du conseil auprès des Directions Financières, de l’audit et du contrôle interne

� BM&A est le huitième cabinet Français en nombre de mandats d’audit de sociétés cotées

� Environ 80 collaborateurs organisés en lignes de services.
� Des équipes :

– Pluridisciplinaires
– Avec un fort degré d’ implication des associés et des senior manager sur les dossiers
– Disposant d’une forte séniorité

– …. Orientées vers des prestations à forte valeur ajoutée
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� Une for te dominante sur les métiers de conseil
� BM&A réalise plus des 2 tiers de son activité grâce à

ses métiers du conseil

� Le cabinet a réalisé près de 50% de croissance depuis
ces 5 dernières années
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Processus, Risques &  Systèmes d’ Informations

� 7 lignes de services tournées vers les 
Directions Financières, de l’audit du contrôle 
interne et des systèmes d’ information

� Audit
� Consolidation et  Reporting
� Evaluation financière
� Litigation
� Prévention et Restructuration
� Transaction services
� Processus, Risques et Systèmes d’ informations

Transformation de 
l©entreprise

•Refonte et optimisation de processus,
•Architecture de Systèmes 
d’ Informations,

•Evolution de Systèmes 
d’ Informations,

•Conception de systèmes de pilotage,
•Externalisation / réorganisation.

Contrôle interne et 
maîtrise des 

risques

•Cartographie des risques (Métier, IT),
•Mise en œuvre de dispositifs de 
contrôle interne  (Métier, IT) dans 
différents contextes réglementaires,

•Assistance à l’audit interne.

Expertise & audit  
ponctuels

•Audit de processus,
•Audit d’organisation,
•Audit de projet,
•Analyse des coûts

• Processus, Risques et Systèmes d’ Informations
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Processus, Risques &  Systèmes d’ informations

� Des références significatives
Des références significatives en termes de conception et/ou de déploiement de cadres de 
contrôle interne Métier  et IT

� Pour le compte des grands groupes et les PME
– TOTAL
– GDF SUEZ Europe 
– AREVA
– Louis Dreyfus Commodities
– Pages Jaunes
– ICADE
– AFNOR
– Exeltium

� BM& A et TOTAL
• BM&A accompagne Total depuis 6 ans sur le thème du contrôle interne IT :

• Définition de la méthodologie Groupe d’analyse des risques IT et de la conformité
• Déploiement et pilotage du contrôle interne IT pour le compte de la cellule contrôle interne IT Holding
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Pourquoi ce petit déjeuner  ?

� L ’expér ience BM& A

Une réflexion issue de nos différentes interventions dans le domaine du contrôle interne 
et notamment du contrôle interne IT

� Environnements très hétérogènes
� Des a priori méthodologiques souvent très ancrés
� … qui ont des impacts importants :

– Lourdeur
– Incomplétude
– Perte de vue des finalités

� L’expér ience TOTAL

Oppor tunité de faire par tager l’expér ience TOTAL, sur la mise en place d’une approche 
de maitr ise des r isques IT :

Vision intéressante du fait de la diversité des situations rencontrées qui sont fonction des 
contextes, des systèmes.
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Sommaire

� Comment est  construit le petit déjeuner  ?

� Par tie 1 :  Le contexte de la maîtr ise des r isques SI  : Les constats

� Par tie 2 : Retour  d’expér ience TOTAL

� Par tie 3 : Conclusion et Questions / Réponses



Page 9

PARTIE 1
Le contexte de la maîtr ise des r isques SI  : 

Les constats
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� Des r isques IT percus impor tants…
� 59% des entreprises estiment que leur niveau de risque informatique est élevé

(« Prise en compte des risques informatiques dans la démarche de Risk Management » – AFAI-PWC 2007)

� 82% des entreprises se considèrent comme exposées (modérément ou fortement) aux risques IT…
(« Audit des risques liés aux SI » - Mazars 2008)

� … même si globalement leur  impor tance relative par  rappor t aux autres r isques 
opérationnels reste modérée.

Constat N°1 : Des r isques IT impor tants … mais à relativiser

(« FERMA risk benchmarking survey » - FERMA 2010)
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� Les risques IT ont un impact direct sur les processus métier et donc la création de valeur.

� Pourquoi ?

� Tous les processus métier sont aujourd’hui supportés par le système informatique.

Constat N°1 : Des r isques IT impor tants … mais à relativiser  
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Constat N° 2 : Des facteurs déclenchantset des objectifs différents

� I l existe quatre facteurs de déclenchement majeurs des projets de contrôle interne et de 
gestion des r isques :

� Les exigences légales, réglementaires ou de conformité à 70 %

� Un évènement catastrophique à 45 %

� Les exigences des actionnaires et investisseurs à 39 %

� La pression du marché  à 31 %

(Baromètre du Risk Management – Ferma - 2010)
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– Un objectif de respect de la conformité imposé par 
la règlementation

– Un objectif de sécurisation d’un problème 
spécifique suite à l’apparition d’un évènement 
ponctuel et ciblé

– Un objectif de meilleure visibilité sur le niveau de 
couverture des risques demandé par a direction 
générale et financière et/ou les investisseurs 
externes

– Un objectif d’amélioration de la performance et 
d’optimisation des processussouhaité par les 
directions opérationnelles et générales

Constat N° 2 : Des facteurs déclenchantset des objectifs différents

� Quelles conséquences ?
� Chacun de ces facteurs structure les objectifs du dispositif de contrôle interne et de maîtrise des 

risques.

� Ces différents objectifs conditionnent for tement le type 
de dispositif de maîtr ise des r isques à mettre en œuvre:

� Niveau « Conformité» vs « Performance»
� Approche globale vs Etude ciblée
� Orientation « Risques» vs « Contrôles»
� Mode de mesure (Déclaratif vs tests d’évaluation)
� …
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Constat N° 3 : Des contraintes réglementaires var iables

� Les obligations peuvent être plus ou moins for tes en fonction de la règlementation 
(Sarbanes-Oxley vs LSF).

� La réglementation applicable a un impact impor tant sur  le cadre de contrôle interne des 
entrepr ises, et spécifiquement sur  la par tie informatique :

� COBIT pour SOX
� Cadre de l’AMF pour LSF
� …

SOX LSF

Périmètre d’applicabilité Applications définies en fonction des 
processus métier contribuant aux 
indicateurs financiers significatifs

Objectifs decontrôle COBIT Cadre de l’AMF (volet IT)

Evaluation Auto évaluation (testing)

Processus Imposé par la réglementation A discrétion de l’entité

Reporting Imposé par la réglementation Uniquement le rapport annuel sur le 
contrôle interne
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Constat N° 4 : Des niveaux de matur ité différents

� Des niveaux de perception de la matur ité différents

� 43 % des entreprises se jugent matures sur le domaine de gestion des risques
(Baromètre du Risk Management – Ferma - 2010)

� Sur le domaine spécifiquement IT, la proportion est de seulement 30 % d’ entreprises qui se 
positionnement clairement comme étant sensibles au sujets de la maîtrise des risques IT.
(« Audit des risques liés aux SI » - Mazars 2008)
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Constat N° 4 : Des niveaux de matur ité différents

� Le niveau de sensibilité var ie for tement suivant le secteur  d’activité, de l’existence d’une 
règlementation et de la taille de l’entrepr ise

� 80% des entreprises du secteur banque/Assurance, fortement encadré par la règlementation, se disent 
fortement sensibilisées à la maîtrise des risques IT

� A l’ inverse, la proportion est de l’ordre de 10% pour le secteur industriel
� Environ 50 % des entreprises dont le chiffre d’affaire dépasse 1 milliard € se disent sensibilisées à la 

maîtrise des risques IT contre 20%  pour les entreprises de moins de 200 millions de chiffre d’affaires.
(« Audit des risques liés aux SI » - Mazars 2008)

� Les pr incipaux effets que nous avons pu constater

� Ce manque de sensibilité se traduit par une variabilité des éléments de maîtrise des risques IT mis en 
place:

– Absence/Présence de démarche formelle de maîtrise des risques IT
– Absence/Présence de cartographie des risques IT
– Absence/Présence de référentiel de risques IT
– Absence/Présence de modélisation des processus informatiques
– Absence/Présence de processus d’évaluation récurrent de l’efficacité du contrôle interne
– Absence/Présence de processus d’évaluation récurrent de la criticité des risques
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Constat N° 5 : Des différences dans les moyens mis en œuvre

� Bien que les r isques IT soient nombreux et jugés impor tants, les moyens alloués à leur  
mise sous contrôle reste faible :

� En termes de moyens financiers…

– 70% des entreprises déclarent ne pas disposer d’un budget spécifique aux les risques informatiques.
(« Prise en compte des risques informatiques dans la démarche de Risk Management » – AFAI-PWC 2007)

– A titre d’exemple, le manque de budget est cité comme une des causes principales de frein :

– à la conduite de mission de sécurité (35%)
(« Menaces informatiques et pratiques de sécurité en France » - CLUSIF 2008)
64% des RSSI ne dispose pas de budget spécifique
(« Le management de la sécurité informatique » - AFAI 2002)

– au missions d’audit informatique (24%)
(« Audit des risques liés aux SI » - Mazars 2008)

� … et en termes de moyens humains

– Seules 10% des entreprises non dotées à ce jour prévoient de mettre en place un service d’audit informatique
(« Audit des risques liés aux SI » - Mazars 2008)
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Constat N° 5 : Des différences dans les moyens mis en œuvre

� L ’existence de moyens reste for tement corrélée à l’existence d’obligations réglementaires

� Plus de 60% des entreprises citent comme impact direct des obligations réglementaires la nécessité des 
mise à disposition de moyens financiers.
(« Prise en compte des risques informatiques dans la démarche de Risk Management » – AFAI-PWC 
2007)

� Pourquoi ?

� En dehors de certains thèmes comme ceux relatifs à la continuité de service, l’apport du contrôle interne 
informatique reste souvent un peu flou pour les directions « Métiers» et financière bien que les risques 
soient perçus comme importants.

� Les moyens humains nécessaires sont rares et doivent posséder une expertise spécifique par rapport au 
reste des chantiers de maîtrise des risques.

� Le contrôle interne IT n’est pas toujours vu comme une activité récurrente et l’ investissement se limite 
souvent à un recours ponctuel à la sous-traitance.
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Constat N° 6 : De nombreux référentiels … mis en œuvre en fonction du 
contexte

� De nombreux référentiels disponibles

CoBiT
Contrôle interne des SI

ValIT
Contrôle interne 

des SI

COSO
Contrôle interne CMM

Evaluation des 
développeurs

E-SCM
Relation entre prestataires et 

clients

ITIL
Les bonnes pratiques 

dans les SI
ISO/IEC 17799

Sécurité des SI

ISO/IEC 15408 CC
Sécurité informatique

ISO 27001
Système du 

management de la 
sécurité des SI

ISO 20000
Gestion des services 

informatiques
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Constat N° 6 : De nombreux référentiels … mis en œuvre en fonction du 
contexte

� Des référentiels « pr ivilégiés »
� Les référentiels les plus utilisés sont : COBIT (32 %) et 

ISO 17799 (32 %)
� Nb  : il convient de noter que 14% n’utilisent pas 

de référentiel reconnu
(« Audit des risques liés aux SI » - Mazars 2008)

� Mais un degré de personnalisation impor tant selon le contexte
� Référentiel imposé par la réglementation

(Cadre de l’AMF pour la LSF,
CoBiT pour SOF)

� Mise en place de bonnes
pratiques rapidement sur
la base de référentiel
« ITIL » ou « CoBiT »

� Contrôle interne dédié
sécurité (ISO 17799)

� Construction du dispositif de
maîtrise « sur mesure»
non basé sur un référentiel »

(« Audit des risques liés aux SI » - Mazars 2008)
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La nécessité d’une approche adaptée

1. Des risques IT 
importants … 

mais à relativiser

2. Des facteurs 
déclenchantset 
des objectifs 

différents

3. Des 
contraintes 

réglementaires 
variables

4. Des niveaux 
de maturité 
différents

5. Des 
différences dans 
les moyens mis 

en œuvre

6. De nombreux  
référentiels … 

mis en œuvre en 
fonction du 

contexte

La nécessité 
d’une approche 

adaptée à 
l’entreprise
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PARTIE 2 : 
Retour  d’expér ience TOTAL
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L ’organisation du Groupe TOTAL

TOTAL 24/03/2011



Page 24

L ’organisation IT

� L ’organisation IT
� DSIT au niveau groupe

– Fonctions régaliennes 
– Fonctions opérationnelles  sur les infrastructures partagées (poste 

de travail, LAN, WAN, ToIP,…

� Des DSI dans les branches , puis dans les filiales/entités
– Fonctions opérationnelles, en particulier sur les 

projets/applications des métiers

� Organisation IT fédérée au niveau du groupe
� Un Comité stratégique, rassemblant, pour chaque Branche, le 

DSI et un représentant Métier
� Un Comité Informatique Groupe, rassemblant les DSI des 

Branches
� Des réseaux structurés et des comités inter branches (Contrôle 

Interne, Sécurité, Architecture,…)

TOTAL 24/03/2011
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La gestion des r isques chez TOTAL

� Car tographie des r isques au pér imètre du groupe TOTAL 
(Méthode top-down).

� Elaboration d’une cartographie des risques par branche, résultant 
d’ interviews menés dans les principales entités de la Branche

� Présentée et commentée au Comité d’Audit  TOTAL
– Analyse des niveaux de gravité et des niveaux de maîtrise

� Dans ces cartographies, les risques IT(risques mesurés quant à leur 
impact sur les métiers) restent modérés aux regard des autres natures 
de risque.

TOTAL 24/03/2011

Car tographie des r isques au pér imètre des activités IT
• Au départ, pas d’approche formelle de cartographie des risques IT.

• Mais les zones de risque sont connues  via des processus récurrents: Audits, Analyse des 
incidents, Plans de Sécurité Projet, …, et dispositif SOX pour les informations financières

• Volonté de lancer  une démarche d’une part plus structurée et d’autre part apportant une 
meilleure visibilité globale

• Mettre en place une démarche de cartographie des risques IT par une approche bottom/up 

• En consolider les résultats aux niveaux Branche/Groupe
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Approche de car tographie

� Comment
� Positionner et mesurer le risque (brut, net) sur chaque activité IT, sur les processus récurrents (ex: démarche 

d’achat) et sur les ressources (projets, applications, serveurs,..)
� Sur la base:

– D’un référentiel de risques et de scénarios de risque
– De métriques de mesure communes

TOTAL 24/03/2011

Modélisation du processus de gestion des r isques et 
application à l’ensemble des activités

Identification des r isques sur  les processus, et 
zooms sur  les r isques liés aux ressources
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Approche de car tographie

TOTAL 24/03/2011

� Résultats
� Un processus d’analyse des risques complètement décrit:

– gérer les référentiels de risque et de conformité, 
– Estimer et gérer les risques, 
– garantir la conformité, 
– surveiller et évaluer le contrôle interne

� Un référentiel de risques :
– Dans laquelle les facteurs de risque

sont rattachés aux processus

� Des métriques de mesure

� Difficultés identifiées pour  la mise en œuvre
� Une charge de travail importante (et à répéter régulièrement) pour une démarche généralisée . 

– Nous avons estimé, pour une entité concernée par l’ensemble des processus et  révisant sa cartographie tous les deux ans , 
une charge de 3 à 4 mois/homme par an.

� Difficultés à valoriser les risques sur les processus
– La non exécution d’une activité peut générer un risque potentiel
– Mais il n’est effectivement mesurable que sur la ressource à laquelle s’applique le processus

� Difficulté de consolidation des niveaux de risque 
– Une gravité 4 en filiale doit être géré localement en fonction de son niveau de valorisation et vu en central à un niveau 

moindre

Famille de r isque Risque Facteur de r isque

Contrats/Achats •Continuité
•Coûts

Absence de clause de 
séquestre de sources
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Démarche alternative: Evaluation de matur ité

Mesurer  la  potentialité de r isque plutôt que la valeur   du r isque
� Evaluation  de maturité dans l’application de bonnes pratiques

� Comment

� Etablissement d’une liste de bonnes pratiques (env 500), adaptées au contexte IT TOTAL

– Origine: COBIT, ITIL, SOX, Référentiel Direction  Audit, Politiques PCD, PSPI, PDN, + quelques points peu traités dans 
les référentiels ci-dessus (Ex: contraintes fiscales, droit du travail,…), 

– Pratiques qui viennent compléter  le référentiel de Sécurité SI, qui traite plutôt des ressources

– Organisée par processus 

– Associant chaque pratique à 1 ou n risques Métiers (7 grands risques)

� Evaluation de maturité d’application des pratiques, avec le management en charge des activités opérationnelles 

– Selon une échelle de A (Maturité faible) à C (Maîtrise)

� Restitution des résultats de maturité

– Par processus

– Par risque

� Identification « locale»de plans d’action pour les niveaux de maturité A et B

� Consolidation des résultats et identification de plans d’actions plus globaux: renforcement des référentiels, 
actions de formation/sensibilisation, support méthodologique,….

TOTAL 24/03/2011
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Démarche 2: analyse de matur ité

� Résultats/L ivrables
� Référentiel des bonnes pratiques � questionnaire
� outil de mesure et restitution (voir exemples fictifs ci-dessous)

� Bilan du pilote réalisé
� On ne trouve pas de zones de risques qui n’auraient pas été vues par les approches traditionnelles (Audits, 

Incidents, SOX, PSP, …)
– Mais les questions sont suffisamment précises pour que l’on en déduise aisément d’éventuels plans de remédiation

� Dans le cadre d’une structure IT de taille significative, nécessité de contextualiser le questionnaire en fonction 
de l’entité évaluée

– Questions préalables pour guider l’évaluation  selon les pratiques (ex l’absence de normes de développement n’est pas un 
handicap pour une entité dont le SI repose sur des progiciels)

� Un modèle plus aisément déployable: charge plus faible (environ 10 jours/an) , approche par « campagnes » 
(soit par processus soit par risque)

TOTAL 24/03/2011
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Conclusion

� Un choix possible entre les 2 démarches
� Guidé par la position  relative des risques IT dans la 

cartographie des risques de l’entreprise

� Une utilisation complémentaire des 2 démarches
� Analyse de maturité sur les processus reconnus 

comme étant les  moins à risque
� Et une approche cartographique sur les points 

sensibles 

TOTAL 24/03/2011
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En intégrant le fait que le r isque sur  les ressources informatiques est bien plus 
élevé que le r isque sur  l’exécution des processus.

Le r isque sur  les ressources est traité par  le biais d’un livrable obligatoire 
dans le processus projet: le Plan de Sécur ité Projet
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PARTIE 3 : 
Conclusions
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2 Logiques pour  une approche adaptée

LogiqueCar tographique Logique Matur ité

Description préalable des processus Sélection des processus sur la base d’un 
référentiel de processus (ITIL, COBIT, 
VALIT, …)

Identification des risques IT

Sélection des risques sur la base d’un 
référentiel externe ou interne

Evaluation des impacts des risques IT sur le 
processus métier

Cartographie des risques selon des échelles 
de probabilité et d’ impacts

Reporting/consolidation des risques

Construction ad-hoc des contrôles Sélection et 
particularisation/enrichissement des bonnes 
pratiques sur la base d’un référentiel

Auto évaluation des contrôles Questionnaire évaluation des bonnes 
pratiques

Reporting / consolidation du niveau de 
maîtrise

Reporting / consolidation du niveau de 
maturité

Audit Audit

� Mettre en œuvre l’approche la plus adaptée au contexte passe par une démarche 
préalable permettant :

� De trouver le « bon mix » entre la logique cartographique et la logique maturité
� En fonction des objectifs que l’on se fixe et des contraintes auxquelles doit se conformer le dispositif 

de contrôle interne et de maîtrise des risques



Page 33

Démarche préalable

1. Identification  « macroscopique» 
des risques (IT & Métiers)

2. Recensement des contraintes et 
objectifs

Suite …
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Démarche préalable

3. Identification des ressources, risques, processus et applications critiques

Approche orientée « Cartographie»

- Dans les cas de risques IT forts (Souvent ciblé dans ce cas)
- Lorsque l’objectif est l’amélioration des processus et de la 

performance
- Lorsque les moyens le permettent (en volume et en 

compétence)

Approche orientée « Maturité»

- Lorsque le niveau de risque IT est faible 
relativement

- Lorsqu’ il existe un objectif de pure conformité 
(généralement lié à la règlementation)

- Lorsque les moyens sont limités

4. Définition de l’approche en fonction des contraintes et objectifs et de la gravité 
relative des risques IT


